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PROCEDURY BEZPIECZENSTWA W SZKOLE

PODSTAWOWEJ

IM. ADAMA MICKIEWICZA W KARNIOWIE

I BEZPIECZENSTWO FIZYCZNE SZKOLY

II. BEZPIECZENSTWO CYFROWE

I BEZPIECZENSTWO FIZYCZNE SZKOLY

1. PROCEDURA OSOBA OBCA NA TERENIE SZKOLY

Kazdy, kto nie jest

pracownikiem szkoty;
rodzicem ucznia szkoty;
rodzing ucznia znang osobiscie przez pracownikéw szkoly;

osobg wypelniajaca aktualnie na terenie szkoly zadania i funkcje znane dyrekcji
szkoty;

0sobg zaproszong przez dyrekcje szkoty badz uprawnionego pracownika szkoty

jest osoba obca na terenie szkoty.

Postgpowanie wobec 0s6b obcych przebywajacych na terenie szkoty:

1.

2

9

Kazdy pracownik szkoty ma prawo i obowiazek zada¢ podania informacji o celu
pobytu w szkole obcej osoby.

Obce osoby nalezy kierowac¢ do dyrektora szkoly do sekretariatu, w ktérym zostanie
wyjasniony cel wizyty i zaproponowany sposéb zatatwienia sprawy. Kontakt z
nauczycielami nalezy umozliwiaé tylko w czasie przerw $rédlekcyjnych.

- W przypadku, gdy osoba obca odmawia podania celu wizyty, zachowuje sie

agresywnie badZ stwarza zagrozenie dla oséb przebywajacych w szkole, nalezy
0 sytuacji niezwtocznie poinformowaé dyrektora szkoty.

. Nalezy podjg¢ probe wyprowadzenia obcej osoby z terenu szkoty.
. Przy odmowie wyj$cia nalezy wezwaé pomoc, w razie potrzeby Policje.




2. SYSTEM ALARMOWY

1. Wypadek ,,barykadowania” —koniecznosci pozostania w pomieszczeniach, klasach.
2. System alarmowy na wypadek ewakuacji.

3. DROGI EWAKUACYJNE

Nalezy zapozna¢ wszystkich uczniéw i pracownikdw szkoty z lokalizacjg wszystkich wyjs$¢é

ewakuacyjnych, zadba¢ o droznos¢ wyjs¢ ewakuacyjnych oraz umieszczanie kluczy w ich
sgsiedztwie.

Symptomy zagrozenia zwigzanego ingerencja w Srodowisku szkolnym:
przybycie w towarzystwie inne osoby, ktora nastepnie opuszcza miejsce,
unikanie kontaktu wzrokowego,

unikanie kamer,

niespokojne ruchy, nienaturalny chdd,

niestosowanie si¢ do znakow zakazu wejscei,

pojawienie si¢ samotnych oséb,

nieodpowiedni ubidr do pory roku,

podejrzane wypuktosci pod ubiorem,

. wystajace kable,

10. zacisnigte dlonie,

11. podejrzane pakunki/plecaki.
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Sygnaly, na ktére nalezy zwrécié szczegolna uwage:
1. falszywe alarmy o podtozeniu bomby (rozpoznania systemu),
2. proby wejscia do szkoty pod blahym powodem (rozpoznanie systemu),
3. podrzucania paczek lub toreb bez podejrzanych substancji wewnatrz (rozpoznanie
systemu),
czeste loty drondéw nad szkotg (rozpoznanie celu,)
robienie zdje¢ ze szkotg w tle (rozpoznanie celu),
indagacja uczniéw na tematy zwigzane w szkotg (rozpoznanie celu),
ataki hackerskie (rozpoznanie celu),
samochody, a zwlaszcza furgonetki, parkujace w miejscach nietypowych (rozpoznanie
systemu),
9. nietypowe i rzucajace si¢ w oczy zachowanie oséb,
10. pozostawione bez opieki przedmioty: paczki, torby, pakunki,
11. pojawienie sie¢ 0séb interesujacych sie szkola,
12. pojazdy bez rejestracji lub z widocznymi §ladami wiamania,
13. mlodziez, ktorej odziez moze maskowaé duze przedmioty szczegdlne zainteresowanie
ucznidéw militariami,
14. informacje od uczniéw o nieformalnych grupach/klubach,
15. uczniowie wykluczeni z grupy,
16. inne sytuacje odmienne od typowych w otoczeniu szkoty.
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4. EWAKUACJA W TRAKCIE LEKCJI I PRZERWY

W tym celu korzystamy z sygnahu alarmu lokalnego, ktérym w szkole sg trzy sygnaly
dzwonka, trwajgce okoto 10 sekund kazdy, nastepujace bezposrednio po sobie.

Alarm

lokalny w szkole jest sygnalem, ktéry powinien by¢ znany wszystkim uczniom

i pracownikom szkoty. Tylko w wypadku, gdy nastapilo bezposrednie zagrozenie zycia,
nauczyciel sam podejmuje decyzje o ewakuacji, nie czekajac na ogloszenie alarmu.
Najwazniejsze zasady, ktore powinien pamigtac i przestrzega¢ kazdy uczen z chwila
ogloszenia alarmu w szkole:

1
2
3.

4.
5
6.

stuchaj 1 wykonuj doktadnie polecenia nauczyciela,

badZ opanowany, nie ulegaj panice,

po przerwaniu zaje¢ udaj si¢ na miejsce zbidrki wraz z klasg droga wskazywang przez
nauczyciela,

pomagaj osobom stabszym,

bezwzglednie podporzadkowuj si¢ osobom funkcyjnym,

nie lekcewaz zagrozenia, nawet wowczas, gdy nie zagraza ci bezposrednio.

5. 1.WTARGNIECIE NAPASTNIKA (TERRORYSTY) DO SZKOLY

Jezeli nie miate$ szansy na ucieczke, ukryj sie, zamknij drzwi na klucz (zabarykaduyj si¢)

1.

2.
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10.

11.

12.

szybkie zamkniecie drzwi moze uniemozliwi¢ napastnikowi wejscie do pomieszczenia
i zabicie kolejnych oséb.

Wycisz i uspokéj uczniow. Wszelkie dzwieki wydostajace si¢ z sal lekcyjnych moga
spowodowac probe wejscia napastnika do pomieszczenia lub ostrzelanie sali lekcyjnej
przez drzwi czy $ciang.

. Zaopiekuj sie uczniami ze SPE i uczniami, ktérzy potrzebuja pomocy nalezy zwrocié

szczegblng uwage na dzieci, ktore specyficznie reaguja na stres i moga mie¢ problemy
Z Opanowaniem emocji.

Kaz bezwzglednie wyciszy¢, wyltaczyé telefony -niespodziewane sygnaty telefonow
mogg zdradzi¢ obecno$¢ oséb wewnatrz zamknigtych pomieszczen i zachecié
napastnika do wejscia.

Poinformuj policje wysytajac informacje tekstowa -SMS o zaistnialej sytuacji

w przypadku wtargniecia napastnika do szkoly niezbednym jest natychmiastowe
przekazanie informacji policji

Zaston okno, zga$ $wiatlo -nalezy zaciemni¢ sal¢ aby utrudni¢ obserwacj¢ osob
zabarykadowanych w salach lekcyjnych przez osoby wspélpracujace z napastnikami,
a znajdujace si¢ na zewnatrz obiektu szkolnego.

Nie przemieszczaj sie -przemieszczanie si¢ moze powodowaé dzwieki lub cien, ktory
moze zosta¢ zauwazony przez napastnikow.

Stan ponizej linii okien, zejdz ze $wiatla drzwi -przebywanie w swietle drzwi rzuca
cien i moze zosta¢ zauwazone przez napastnikow.

Zejdz z linii strzatu, potdz sie na podtodze -z reguty napastnicy strzelaja na wysokosci
okoto 1 do 1,5 m.

Strzaty z broni palnej bez problemu penetrujg drzwi i moga zabi¢ osoby znajdujace si¢
wewnatrz.

Jezeli padng strzaly, nie krzycz -napastnicy oddajac na $lepo strzaly przez zamknigte
drzwi chca sprowokowaé krzyki przerazonych oséb i upewnié si¢ czy w salach
rzeczywiscie nikogo nie ma.




13. Nie otwieraj nikomu drzwi -interweniujgce oddziaty policji w przypadku takiej

koniecznosci same otworza drzwi. Napastnicy mogg zmusi¢ osoby funkcyjne do
przekazania komunikatu, ktéry ma spowodowaé otwarcie drzwi.

14. W przypadku wtargniecia napastnika do pomieszczenia podejmij walke, ktéra moze

by¢ ostatnig szansg na uratowanie zycia -w sytuacji obecnosci aktywnego strzelca jego
celem jest zabicie jak najwiekszej liczby ludzi. W takiej sytuacji podjecie walki moze
da¢ jedyng szans¢ na uratowanie zycia

S.2.WTARGNIECIE NAPASTNIKA (TERRORYSTY) DO SZKOLY

W przypadku bezposredniego kontaktu z napastnikami, ktérzy dgza do przejecia
kontroli nad szkotg:
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Wykonuj bezwzglednie polecenia napastnika.

Na zadanie terrorystow oddaj im przedmioty osobiste, np. telefon.
Poinformuj, Ze nie mozesz wykona¢ jakiego$ polecenia.

Nie patrz terrorystom w oczy, unikaj kontaktu wzrokowego.
Nigdy nie odwracaj si¢ plecami do napastnika.

Nie zwracaj na siebie uwagi.

Nie lekcewaz napastnika i nie bgdz agresywny.

Nie oszukuyj terrorysty.

Uspokdj uczniéow, zawsze zwracaj sie do nich po imieniu.

10 Poinformuj napastnika o uczniach ze schorzeniami.

11. Pytaj zawsze o pozwolenie, np. gdy chcesz si¢ zwroci¢ do ucznidow.
12. Zawsze korzystaj z dobrej woli terrorysty.

5.3 W PRZYPADKU DZIALAN ANTYTERRORYSTYCZNYCH PODJETYCH
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PRZEZ POLICJE:

Nie uciekaj z miejsca zdarzenia, nie wykonuj gwattownych ruchow -mozesz zostaé
uznany za terroryste

Nie prébuj pomagaé stuzbom ratowniczym, dyskutowaé z nimi.

Pot6z sie na podiodze, trzymaj rece z otwartymi dlonimi najlepiej na wysokosci glowy.
Stuchaj polecen i instrukcji grupy antyterrorystycznej, poddawaj si¢ jej dziataniom.
Nie trzyj oczu w przypadku uzycia gazéw tzawigcych.

Pytaj o pozwolenie zaopiekowania si¢ swoimi uczniami.

Odpowiadaj na pytania funkcjonariuszy.

Badz przygotowany na traktowanie ciebie jako potencjalnego terrorysty dopoki twoja
tozsamos$¢ nie zostanie potwierdzona.

Po wydaniu polecenia wyjscia —opusé pomieszczenie jak najszybciej, oddal sie we
wskazanym kierunku.

10. Nie zatrzymuj si¢ dla zabrania rzeczy osobistych, zawsze istnieje ryzyko wybuchu lub

pozaru

6. PODLOZENIE LADUNKU WYBUCHOWEGO

Otrzymanie informacji o podtozeniu tadunku wybuchowego:

L

Prowadzac rozmowe z osobg informujgcg o podiozeniu tadunku wybuchowego
zapamietaj jak najwiekszg ilo$¢ szczegdiow.



Zapisz natychmiast wszystkie uzyskane lub zapamietane informacje.

Poinformuj niezwtocznie o otrzymaniu zgtoszenia osobe¢ odpowiedzialng w szkole za
uruchomienie procedury.

Po ustyszeniu sygnatu o podtozeniu tadunku wybuchowego rozpocznij ewakuacje
zgodnie z planem ewakuacji.

Nie uzywaj telefonu komérkowego.

Sprawdz, jezeli mozesz, czy w klasie pozostaty przedmioty, ktére nie nalezg do jej
wyposazenia.

Bezwzglednie wykonuj polecenia osoby kierujgcej sytuacja kryzysowa lub
funkcjonariuszy stuzb.

. W miejscu ewakuacji policz wszystkie dzieci i poinformuj osobe odpowiedzialng za

kierowanie dziataniami kryzysowymi.
Poinformuj rodzicéw o miejscu odbioru dzieci i drodze dojazdu.

7. PODLOZENIE PODEJRZANEGO PAKUNKU

Podejrzany pakunek to przesytka z tadunkiem wybuchowym lub nieznang
substancjg. W przypadku podejrzenia jej otrzymania:

L
2
3.

4.
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Odizoluj miejsce znajdowania si¢ podejrzanego pakunku.

Nie dotykaj, nie otwieraj i nie przesuwaj podejrzanego pakunku.

Okryj pakunek w przypadku stwierdzenia wydobywania si¢ z niego innej substancji
(tylko jezeli czas na to pozwala).

Poinformuj o stwierdzeniu pakunku osobe odpowiedzialng za uruchomienie
procedury.

Po ustyszeniu sygnatu o podtozeniu fadunku wybuchowego rozpocznij ewakuacje
zgodnie z planem ewakuacji.

Nie uzywaj telefonu komoérkowego.

Bezwzglednie wykonuj polecenia osoby kierujacej sytuacja kryzysowsa lub
funkcjonariuszy stuzb.

W miejscu ewakuacji policz wszystkie dzieci i poinformuj osobe odpowiedzialng za
kierowanie dziataniami kryzysowymi.

Poinformuj rodzicéw o miejscu odbioru dzieci i drodze dojazdu.

8. WYPADEK SKAZENIA CHEMICZNEGO LUB BIOLOGICZNEGO
SZKOEY

Nalezy woweczas:

1.

zaalarmowa¢ wszystkich przebywajacych na terenie szkoty, a osoby przebywajace na
zewnatrz ewakuowaé do budynku szkoly przemieszczajac si¢ pod wiatr oraz
poprzecznie do kierunku wiatru,

natychmiast po ogloszeniu alarmu powiadomi¢ odpowiednie stuzby,

. w budynku -szkole, zamkna¢ 1 uszczelnié okna, drzwi, otwory wentylacyjne, wyltaczyé

klimatyzacje,

w miare mozliwos$ci gromadzi¢ podreczne Srodki ratownicze i odtrutki,

przygotowaé wilgotne tampony do ochrony drég oddechowych, na wypadek
przenikniecia $rodka biologicznego lub chemicznych do wnetrza pomieszczen,
powstrzymacé sie od picia, spozywania positkow, palenia oraz prac wymagajacych
duzego wysitku,




do chwili odwotania alarmu lub zarzadzenia ewakuacji nie wolno opuszczaé
uszczelnionych pomieszczen, przebywaé w poblizu okien i innych otwordw
wentylacyjnych,

oczekiwa¢ na pojawienie si¢ odpowiednich shuzb 1 postepowaé zgodnie
z otrzymanymi od nich wytycznymi.

9. PROCEDURA POSTEPOWANIA W SYTUACJI WYPADKU
UCZNIA W SZKOLE

Nalezy woweczas:
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Udzielenie pierwszej pomocy przedmedycznej poszkodowanemu.

Obowigzek powiadamiania i zabezpieczenia miejsca zdarzenia.

Zespdt powypadkowy.

Postepowanie powypadkowe.

Zespot powypadkowy:

przeprowadza postepowanie powypadkowe 1 sporzadza dokumentacje powypadkows,
rozmawia z uczniem (w obecnosci rodzica lub wychowawcy/pedagoga/psychologa
szkolnego) i sporzadza protokét przestuchania,

rozmawia ze S$wiadkami wypadku i sporzadza protokoly przeshuchania; jezeli
Swiadkami sg uczniowie -przeshluchanie odbywa si¢ w obecnosci rodzica,
wychowawcy lub pedagoga/psychologa szkolnego, a protokét przestuchania odczytuje
sie w obecnosci ucznia swiadka i jego rodzicow,

sporzadza szkic lub fotografie miejsca wypadku,

uzyskuje pisemne oswiadczenie nauczyciela, pod opiekg ktérego uczen przebywat
w czasie, gdy zdarzyt si¢ wypadek,

uzyskuje opinie lekarskg z opisem doznanych obrazen i okresleniem rodzaju wypadku
sporzadza protokdt powypadkowy nie pdzniej niz w ciggu 14 dni od daty uzyskania
zawiadomienia o wypadku,

protokot powypadkowy podpisujg cztonkowie zespotu oraz dyrektor szkoty,
przekazanie protokotu rodzicom.

10. PROCEDURA POSTEPOWANIA NA WYPADEK WYSTAPIENIA
AGRESYWNYCH ZACHOWAN W SZKOLE LUB TZW. FALI

Nalezy wowczas:
Agresja stowna

1.

2
3.

Nalezy bezzwlocznie podjg¢ dzialania majace na celu powstrzymanie
1 wyeliminowanie tego zjawiska

Nalezy powiadomi¢ wychowawce klasy i/lub dyrektora, pedagoga/psychologa.
Wychowawca (pedagog lub psycholog) przeprowadza rozmowe z uczniem majaca na
celu wyjasnienie okolicznosci zdarzenia. Rozmowe z ofiarg i agresorem nalezy
przeprowadzi¢ osobno.

Wychowawca (pedagog/psycholog) przeprowadza rozmowe ze sprawcg i ofiarg
wecelu ustalenia okolicznosci zdarzenia, ustala wraz ze sprawcg forme
zado$éuczynienia.

O zaistniatym zdarzeniu nalezy poinformowaé rodzicoéw/opiekunéw prawnych
uczestnikoOw zdarzenia.

Pedagog/psycholog szkolny powinien udzieli¢é pomocy terapeutycznej ofierze
przemocy, wskaza¢, jak nalezy rodzi¢ sobie w kontaktach z innymi, w przypadku




agresji fizycznej poczucia bezpieczenstwa i wsparcia wymagajg réwniez swiadkowie
ataku.

7. Nalezy przeprowadzi¢ rozmowe ze §wiadkami przemocy, wyjasni¢ im pojecie agresji,

przypomnie¢ normy i zasady reagowania na przemoc, ustali¢ dziatania w podobnych
przypadkach.

W powaznych przypadkach np. uzyskania informacji o popelnieniu przestepstwa
sciganego z urzedu lub przestepstwa sciganego na wniosek poszkodowanego
powiadamiana jest Policja.

Wobec ucznia przejawiajacego zachowania agresywne stosuje sie konsekwencje
przewidziane w statucie lub statucie szkoty.

11. PROCEDURA POSTEPOWANIA NA WYPADEK ZNALEZIENIA
W SZKOLE SUBSTANCJI PSYCHOAKTYWNYCH

W przypadku podejrzenia ucznia o posiadanie srodkéw odurzajacych nalezy:

odizolowa¢ ucznia od pozostatych uczniéw w klasie,

powiadomi¢ pedagoga/psychologa szkolnego, powiadomié¢ dyrektora szkoty, dyrektor
powiadamia Policje,

. zazgda¢ od ucznia w obecnosci innej osoby/pedagoga przekazania posiadanej

substancji zazada¢ od ucznia pokazania zawartosci plecaka oraz zawartosci kieszeni,
powiadomié¢ rodzicéw/prawnych opiekundw ucznia,

poinformowac rodzicow o obowigzujgcych procedurach w szkole,

przeprowadzi¢ z uczniem w obecnosci rodzicow / opiekunéw prawnych dziecka
rozmowe o ztamaniu obowigzujgcego prawa szkolnego,

w dalszej kolejnosci nalezy obja¢ ucznia dziataniami profilaktycznymi lub
wychowawczymi,

Wsparcia nalezy udzieli¢ réwniez rodzicom/opiekunom prawnym ucznia,

Podjag¢ wraz z rodzicami dzialania profilaktyczne w zakresie posiadania
1 rozprowadzania §rodkéw odurzajacych.

13. PROCEDURY POSTEPOWANIA PROCEDURA POSTEPOWANIA NA

WYPADEK ZNALEZIENIA W SZKOLE SUBSTANCJI PSYCHOAKTYWNYCH

W przypadku rozpoznania stanu odurzenia ucznia alkoholem, dopalaczami, narkotykami:
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powiadomié¢ wychowawce klasy ucznia,

odizolowaé ucznia od pozostatych uczniéw w klasie,

powiadomié pedagoga/psychologa szkolnego,

przekazac¢ ucznia pod opieke pielegniarki/pedagoga szkolnego,

powiadomié dyrektora szkoty o zaistniatej sytuacji,

powiadomié rodzicéw ucznia z prosbg o przybycie do szkoty,

poinformowa¢ rodzicdw o obowiazujacej w szkole procedurze postepowania na
wypadek znalezienia w szkole substancji psychoaktywnych. W dalszej kolejnosci



9.

nalezy obja¢ ucznia dziataniami profilaktycznymi lub wychowawczymi. Wsparcia
nalezy udzieli¢ réwniez rodzicom/opiekunom prawnym ucznia,

. przeprowadzi¢ rozmowe z rodzicami wskazujac argumenty dla zagrozenia zdrowia,

wskaza¢ dzialania, instytucje mogace shuzy¢ pomocg w zaistniatej sytuacii,
powiadomi¢ wiasciwe instytucje zajmujgce sie zdrowiem ucznia.

14. PROCEDURY POSTEPOWANIA PROCEDURA POSTEPOWANIA NA

WYPADEK WYSTAPIENIA KRADZIEZY LUB WYMUSZENIA PIENIEDZY LUB

PRZEDMIOTOW WARTOSCIOWYCH

Kradziez lub wymuszenie przedmiotu znacznej wartosci:

L

Dziatania majgce na celu powstrzymanie i niwelowanie tego zjawiska winny zostaé
podjete bezzwlocznie.

Osoba, ktoéra wykryta kradziez, winna bezzwlocznie powiadomié dyrektora szkoty

. Nalezy przekazaé sprawce czynu (o ile jest znany i przebywa na terenie szkoty) pod

opieke pedagoga szkolnego lub dyrektora szkoty.

. Nalezy zabezpieczy¢ dowody przestepstwa tj. przedmiotéw pochodzacych z kradziezy

lub wymuszenia i przekazanie ich Policji.

. Nalezy zazada¢, aby uczef przekazal skradziona rzecz, pokazal zawartos¢ torby

szkolnej oraz kieszeni we wlasnej odziezy oraz przekazat inne przedmioty budzacych
podejrzenie co do ich zwigzku z poszukiwang rzeczg -w obecnosci innej osoby, np.
wychowawey klasy, pedagoga szkolnego, psychologa, dyrektora Iub innego
pracownika szkoty (nalezy pamietac, ze pracownik szkoly nie ma prawa samodzielnie
wykona¢ czynnosci przeszukania odziezy ani teczki ucznia. Moze to zrobié¢ tylko
Policja.

We wspolpracy z pedagogiem szkolnym nalezy ustali¢ okolicznosci czynu
1 ewentualnych $wiadkéw zdarzenia.

Dyrektor szkoly winien wezwa¢ rodzicow (opiekunéw prawnych) sprawcy
1 przeprowadzi¢ rozmowy z uczniem w ich obecnosci. Nalezy sporzadzié notatke z tej
rozmowy podpisang przez rodzicoéw.

Nalezy powiadomi¢ Policje.

Sprawca winien dokona¢ zadoséuczynienia poszkodowanemu w kradziezy.

15. PROCEDURY POSTEPOWANIAPROCEDURA POSTEPOWANIA NA
WYPADEK POPEENIENIA PRZEZ UCZNIA CZYNU KARALNEGO

Osoba bedgca Swiadkiem/dostrzegta zagrozenie zobowigzania jest do powiadomienia
dyrektora szkoty.

Dyrektor szkoty odpowiada za ustalenie okolicznosci czynu i ewentualnych §wiadkow
zdarzenia.



. W przypadku, gdy sprawca jest znany i przebywa na terenie szkoty, wyznaczone przez
niego osoby winny zatrzymac i przekaza¢ go dyrektorowi szkoty lub pedagogowi
szkolnemu pod opieke.
Dyrektor szkoty winien powiadomi¢ rodzicdw ucznia o zaistniatym przypadku.
. Dyrektor szkoty jest zobowiazany do niezwtocznego powiadomienia Policji
w przypadku, gdy sprawa jest powazna (np. rozbéj, uszkodzenie ciala, itp.) lub
w przypadku, gdy nieletni sprawca nie jest uczniem szkoty i jego tozsamos¢ jest
nieznana. Do jego obowiazkdw nalezy takze zabezpieczenie ewentualnych dowodow
lub przedmiotéw pochodzacych z przestepstwa i przekazanie ich Policji.

16. PROCEDURA POSTEPOWANIA NA WYPADEK UCZNIA BEDACEGO
OFIARA CZYNU KARALNEGO

Osoba bedaca swiadkiem, ktéra dostrzegla zagrozenie, winna udzieli¢ ofierze czynu
karalnego pierwszej pomocy (przedmedycznej), badz zapewnic jej udzielenie poprzez
wezwanie lekarza, w przypadku kiedy ofiara doznata obrazen. Nastepnie $wiadek
powinien powiadomi¢ o sytuacji dyrektora szkoty.

Obowiazkiem dyrektora szkoty jest niezwioczne powiadomienie rodzicow ucznia

ofiary czynu karalnego.

. Nastepnie dyrektor szkoly winien niezwlocznie wezwaé Policje, szczegblnie
w przypadku, kiedy istnieje konieczno$é profesjonalnego zabezpieczenia $ladéw
przestgpstwa, ustalenia okoliczno$ci i ewentualnych §wiadkdéw zdarzenia.

4. W dalszej kolejnosci ofiara czynu karalnego powinna otrzymaé pomoc, wsparcie

psychologiczne.

17. PROCEDURY POSTEPOWANIA PROCEDURA POSTEPOWANIA NA
WYPADEK WYSTAPIENIA PRZYPADKOW ROZPOWSZECHNIANIA
PORNOGRAFII W SZKOLE PRZEZ UCZNIA

. W przypadku powzigcia przez nauczyciela/rodzica lub inng osobe informacji
o rozpowszechnianiu przez ucznia pornografii w Internecie, w szkole nalezy
bezzwlocznie powiadomié¢ dyrektora szkoty oraz administratora sieci o zaistnialym
zdarzeniu.

2. W przypadku, gdy uczen przekazuje informacje o osobach, ktére pokazywaty
materialy pornograficzne, konieczne jest zapewnienie anonimowosci w celu
uniknigcia ewentualnych konsekwencji, ktére mogg byé zwigzane z przemocyg
skierowang wobec tego ucznia przez sprawcoéw zdarzenia.

. Dyrektor szkoly winien przekaza¢ informacj¢ o stwierdzonym zagrozeniu
pracownikom szkoty.

4. Wychowawca klasy i1 pedagog szkolny winien podjaé dziatania profilaktyczne wsrod

ucznidéw w celu wskazania zagrozen, jakie niesie za sobg upublicznianie materiatoéw
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o charakterze pornograficznym oraz wskazania mozliwych konsekwencji tego typu
dziatan.

. Dyrektor winien wezwa¢ do szkoty rodzicOw/prawnych opiekundéw ucznia, ktéry

rozpowszechnial materiaty pornograficzne.

. Wychowawca lub pedagog/psycholog szkolny winien przeprowadzi¢ rozmowe z

rodzicami/prawnymi opiekunami ucznia sprawcy na temat zdarzenia.

18. ROCEDURA W PRZYPADKU, GDY W CZASIE LEKCJI UCZEN MA
OBJAWY CHOROBOWE

. Kazda informacja od ucznia o ztym samopoczuciu musi by¢ powaznie potraktowana

i zobowigzuje nauczyciela do udzielenia dziecku pomocy. Nauczyciel nie jest
uprawniony do oceny zdrowia dziecka.

. Nauczyciel informuje dyrektora szkoly o ztym samopoczuciu ucznia;
. Dyrektor szkoty, sekretarka lub nauczyciel powiadamia telefonicznie rodzicéw o

objawach chorobowych dziecka.

. Rodzic odbiera osobiscie dziecko ze szkoty lub osoba upowazniona przez rodzica.

Fakt nalezy odnotowa¢ w zeszycie zwolnief uczniow.

. Uczen z objawami chorobowymi nigdy nie jest zwalniany ze szkoly ( nawet jesli

posiada pisemne zwolnienie), jesli nie zgtosi sie po niego rodzic lub inna upowazniona
osoba.

. W przypadku braku kontaktu z rodzicami dziecko pozostaje w szkole i w razie

nasilajgcych si¢ objawéw chorobowych wzywa si¢ do szkoty lekarza pierwszego
kontaktu lub pogotowie ratunkowe.

19. PROCEDURA ZAJECIA POZALEKCYJNE

. Uczniowie moga uczestniczyé w zajgciach pozalekcyjnych za pisemng zgoda

rodzicow. Zgode na zajecia przechowuje nauczyciel do konca roku szkolnego.

. Termin zaje¢ pozalekcyjnych ustala prowadzacy je nauczyciel, a zatwierdza

dyrektor szkoly. Rodzice sg informowani o harmonogramie i/lub terminie zajec.

. Uczniowie przebywaja pod stata opieka nauczyciela prowadzacego zajecia.
. Nauczyciel prowadzi dokumentacj¢ zaje¢ pozalekcyjnych w formie zatwierdzonej

przez dyrektora szkoty.

W razie nieobecnos$ci nauczyciela rodzice uczniow o odwotanych zajeciach
pozalekcyjnych informowani sg za posrednictwem e — dziennika. Uczniowie nie
przychodzg na odwotane zajecia.

. W razie naglej nieobecnosci nauczyciela w dniu, w ktérym majg sie odby¢

zaplanowane przez niego zajecia pozalekcyjne, uczniowie kierowani sg do swietlicy
szkolne;j.

. Rodzic ma prawo ztozy¢ pisemng rezygnacje z udziatu ucznia w zajeciach

pozalekcyjnych w dowolnym terminie w ciggu catego roku szkolnego.

. Dyskoteki organizuje sie przy zamknietych drzwiach wej$ciowych do szkoty.
. Rodzice poinformowani sg o czasie trwania dyskoteki.
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10. Wychowawcy sporzadzaja imienng liste uczestnikow dyskoteki, na podstawie ktorej
sprawdzaja obecnos¢ na poczatku i koncu dyskoteki.

11. Uczniowie tamigcy postanowienia porzadkowe sg odsytani do domu po
wezesniejszym wezwaniu rodzicéw do szkoty.

20. PROCEDURA PIERWSZA POMOC W SYTUACJACH KRYZYSU OSOB
Z NIEPEENOSPRAWNOSCIAMI

. Dzialania poprzedzajace. Jesli istnieje taka mozliwo$¢ 1 potrzeba warto dopytaé

opiekuna/wychowawceg/pedagoga czy wystgpit czynnik wywolujacy zmiane zachowania,
np. stosowana przez osobe w kryzysie farmakoterapia i jej specyfika. W przypadku
utrudnionej komunikacji w pierwszej pomocy w sytuacji kryzysu moze uczestniczy¢ osoba
trzecia, ktdra osoba przyjmujaca pomoc darzy zaufaniem, np. opiekun, nauczyciel, ttumacz
jezyka migowego.

. Wystuchanie. =~ Zapewnienie osobie w kryzysie bezpieczenstwa/zabezpieczenia

podstawowych potrzeb ( jedzeni, picie, schronienie, ogrzanie, odpoczynek). Nawigzanie
kontaktu i relacji zaufania. Rozpoznanie kryzysu/ identyfikacja zrodta relacji kryzysowej
/wstepna ocena zagrozenia. POMOCNE PYTANIA:

Czego potrzebujesz tu 1 teraz - Czy cheesz cos zjes¢ ? Czy cheesz sie czego$ napié¢?, Czy jest

Ci ciepto?, Co si¢ stalo?, Co bylo w tym najtrudniejsze?, Jak si¢ wtedy czules?.
Okaz swoje zrozumienie mowiac: Przykro mi, ze si¢ to wydarzyto/ze Ciebie to spotkato.

. Wspoélna praca nad rozwigzaniem problemu kryzysowego/zawarcie kontraktu z osobg w

kryzysie/rozwazane mozliwosci rozwigzania kryzysu/identyfikacja zasobdw 1 ograniczen
osoby w kryzysie oraz zrddet wsparcia. Zdobycie informacji o tym jak osoba w kryzysie w
przesztosci radzila sobie z problemami. Jakie strategie czy zachowania mogg si¢ okazaé
przydatne w tej sytuacji kryzysu. Skieruj uwage osoby w kryzysie na: osoby, ktére moga
by¢ zZrédlem pomocy; sposoby radzenia sobie ztrudnosciami; wzorce pozytywnego
myslenia

Sklonienie osoby w kryzysie, aby zobowigzala si¢ do wspoétdziatania i realizacji dziatan
wg ustalonego wspolnie planu, Zadaniem osoby pomagajacej jest towarzyszenie i
weryfikowanie dokonywanych postepdw 1 wspieranie osoby w dalszej realizacji dziatan
zmierzajacych do zazegnania sytuacji kryzysowe;j.

. Monitorowanie sytuacji osoby w kryzysie w celu upewnienia si¢, czy skorzystata

z pomocy. Zaproponuj/ Powiedz: "Czy mozesz przyj$¢ do mnie jutro i powiedzie¢ jak sie
czujesz ?
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II. BEZPIECZENSTWO CYFROWE

DOSTEP DO TRESCI SZKODLIWYCH, NIEPOZADANYCH, NIELEGALNYCH - PROCEDURA

REAGOWANIA

Dostep do tresci szkodliwych, niepozadanych i nielegalnych

Podstawy prawne | Kodeks karny,art. 200 § 1-5 kk, art. 200a kK, art. 200b kK, art. 202
uruchomienia | §1-4b, art. 256 kk, art. 257. Statut szkoly,
procedury regulamin szkoty.

Rodzaj Zagrozenie fatwym dostepem do tresci szkodliwych, niedozwolonych,
zagt:oienia nielegalnych i niebezpiecznych dla zdrowia (pornografia, tresci obrazujace
objetego przemoc, promujace dziatania szkodliwe dla zdrowia i zycia dzieci, popularyzujace
procedurg ideologi¢ faszystowskg i dziatalno$¢ niezgodng z prawem, nawotujace do

samookaleczen i samobdjstw, korzystania z narkotykéw; niebezpieczenstwo
werbunku dzieci i miodziezy do organizacji nielegalnych i terrorystycznych).
Telefony) Zglaszanie nielegalnych tresci:

kan iy www.dyzurnet.pl, numer alarmowy 112, policja 997
alarmowe ' - WY His, poligy
krajowe

Sposéb postepowania w przypadku wystgpienia zagrozenia
Opis Reakcja szkoly w przypadku pozyskania wiedzy o wystgpieniu zagrozenia bedzie
okolicznosci, zalezna od tego, czy: (1) tresci te mozna bezposrednio powiaza¢ z uczniami danej
analiza, szkoty, czy tez (2) tresci nielegalne lub szkodliwe nie majg zwigzku z uczniami
zabezpieczenie danej szkoty, lecz wymagaja kontaktu szkoty z odpowiednimi stuzbami.
dowodéw

Opis W pierwszej kolejnosci nalezy zabezpieczy¢ dowody w formie elektronicznej (pliki

okolicznosci, z treSciami niedozwolonymi, zapisy rozméw w komunikatorach, e-maile, zrzuty
analiza, ekranu), znalezione w Internecie lub w komputerze dziecka. Zabezpieczenie
zabezpieczenie dowodéw jest zadaniem rodzicéw lub opiekunéw prawnych dziecka, w czynnosciach
dowodow tych moze wspomaga¢ ich przedstawiciel szkoly posiadajacy odpowiednie
kompetencje techniczne. W pierwszym przypadku (1) rozwigzanie lezy po stronie
szkoly, za§ w drugim nalezy rozwazy¢ zgloszenie incydentu policji oraz

poinformowa¢ o nim serwis Dyzurnet (dyzurnet.pl).
Identyfikacja W identyfikacji sprawcéw kluczowa role odgrywaja zgromadzone dowody.

W procesie udostgpniania nielegalnych i szkodliwych tresci matoletnim biora udziat
na ogol: tworca tresci — np. pornograficznych — oraz osoby, ktére udostepnily je
dziecku. Czgsto sg nimi réwiesnicy — uczniowie tej samej szkoty czy klasy, dzieci
sgsiadéw. Konieczne jest poinformowanie wszystkich rodzicow/prawnych
opiekundw dzieci uczestniczacych w zdarzeniu o sytuacji i roli ich dzieci.
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Dzialania  wobec
sprawcow
zdarzenia ze
szkoly/ spoza
szkoly

W przypadku udostgpniania przez ucznia tresci opisanych wezesniej jako szkodliwe
nielegalne i niebezpieczne dla zdrowia nalezy prze- prowadzi¢ z nim rozmowe na
temat jego postgpowania i w jej trak- cie uzmystowi¢ mu szkodliwo$¢ prowadzonych
przez niego dziatan. Dziaania szkoly powinny koncentrowaé sie jednak na
aktywnosciach  wychowawczych. W przypadku upowszechniania przez
sprawcOw  tresci nielegalnych (np. pornografii dziecigcej) nalezy ztozyé
zawiadomienie o zdarzeniu na policji.

Dzialania
wobec ofiar
zdarzenia

Dzieci — ofiary i $wiadkéw zdarzenia — nalezy poczawszy od pierwszego etapu
interwencji otoczy¢ opieka psychologiczno-pedagogiczng. Rozmowa z dzieckiem
powinna si¢ odbywa¢ z uwzglednieniem jego komfortu psychicznego,
z poszanowaniem poufnosci i podmiotowosci ucznia ze wzgledu na fakt, iz
kontakt z tre$ciami nielegalnymi moze mie¢ bardzo szkodliwy wplyw na jego
psychike. W' trakcie rozmowy nalezy ustali¢ okolicznosci uzyskania przez ofiare
dostepu do ww. tresci.

Nalezy koniecznie powiadomi¢ rodzicéw lub opiekunéw prawnych ofiary
0 zdarzeniu i uzgodni¢ z nimi podejmowane dziatania i formy wsparcia dziecka.
Dzialania szkoty w takich przypadkach powinna cechowaé poufnosé i empatia
w kontaktach ze wszystkimi uczestnikami zdarzenia oraz osobami udzielajacymi
wsparcia.

W przypadku kontaktu dziecka z tresciami szkodliwymi nalezy doktadnie zbadaé
spos6b, w jaki do niego doszto. Poszukiwanie przez dziecko tego typu tresci
wsieci lub podsuwanie ich dziecku przez innych moze byé oznaka
niepokojacych incydentéw ze Swiata rzeczywistego, np. kontaktéw z osobami
handlujacymi narkotykami czy udziatu w procesie rekrutacji do sekty lub innej
niebezpiecznej grupy.

AktywnoSci
wobec Swiadkow

W przypadku gdy informacja na temat zdarzenia dotrze do srodowiska
rowiesniczego ofiary — w klasie czy szkole — wskazane jest podjecie dziatan
edukacyjnych i wychowawczych.

Wspoélpraca
z policja

i sgdami
rodzinnymi

W przypadku naruszenia prawa, np. rozpowszechniania materiatéw
pornograficznych z udziatem nieletniego lub prob uwiedzenia matoletniego w wieku
do 15 lat przez osobg dorostg, nalezy — w porozumieniu z rodzicami dziecka —
niezwlocznie powiadomi¢ policje.

Wspélpraca ze
stuzbami i pla-
cowkami specja-
listycznymi

Kontakt z tresciami szkodliwymi lub niebezpiecznymi moze wywotaé potrzebe
skorzystania przez ofiarg ze specjalistycznej opieki psychologicznej. Decyzja o takim
kontakcie 1 skierowaniu na terapi¢ musi zostaé podjeta w porozumieniu
z rodzicami/opiekunami prawnymi dziecka.

ZAGROZENIA PRYWATNOSCI
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Naruszenie prywatnosci dotyczace nieodpowiedniego badz niezgodnego z
prawem wykorzystania danych osobowych
lub wizerunku dziecka badz pracownika szkoly

Podstawy Prawne | godeks karny, art. 190a, RODO30,
uruchomienia
procedury
Rodzaj Zagrozenie to polega na naruszeniu prywatnosci dziecka lub pracownika szkoty
zagrozenia poprzez nieodpowiednie lub niezgodne z prawem wykorzystanie danych
objetego osobowych lub wizerunku dziecka albo pracownika szkoty. Nalezy zwrdcié
procedurg uwage, ze podszywanie si¢ pod inng osobg, wykorzystywanie jej wizerunku lub
danych osobowych w celu wyrzadzenia jej szkody osobistej lub majgtkowej jest
w $wietle polskiego prawa przestepstwem.
Najczgstszymi formami wyhudzenia lub kradziezy danych jest przejecie profilu na
portalu spotecznosciowym w celu dyskredytacji lub naruszenia dobrego wizerunku
ofiary (np. publikacja zdje¢ intymnych badz fotomontazu), szantazowania (w celu
uzyskania korzysci finansowych w zamian za niepublikowanie zdje¢ badz tresci
naruszajgcych reputacje ofiary), dokonania zakupéw i innych transakcji
finansowych (np. w sklepach internetowych na koszt ofiary). Czesto naruszenia
prywatnosci faczy sie z cyberprzemocs.
Sposéb postepowania w przypadku wystgpienia zagrozenia
Plrzy]q?le Gdy sprawca jest uczen — kolega ofiary ze szkoty czy klasy — uczniowie lub rodzice
Zigli)sséfll::ie powinni skontaktowa¢ si¢ z dyrektorem szkoty, wychowawcg Ilub osobg
: g odpowiedzialng za koordynacje dzialan zwigzanych 2z bezpieczefistwem
okolicznoSci .
zdarzenia cyfrowym na terenie szkoty.

W przypadku gdy do naruszenia prywatnosci poprzez kradziez, wyludzenie danych
osobowych wykorzystanie wizerunku dziecka dochodzi ze strony dorostych oséb
trzecich, rodzice powinni skontaktowac si¢ bezposrednio z policjg i powiadomié o
tym szkote (zgodnie z Kodeksem karmym $ciganie nastepuje wowczas na
wniosek pokrzywdzonego). Istotne dla Scigania sprawcy jest uzyskanie
dowoddéw potwierdzajacych, ze sprawca zmierzat do wyrzadzenia ofierze szkody
majatkowej lub osobiste;.
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Opis
okolicznosci,
analiza,

zabezpieczenie
dowodoéw

W' pierwszej kolejnosci nalezy zabezpieczy¢ dowody nieodpowiedniego Iub
niezgodnego z prawem dziatania — w formie elektronicznej (e-mail, zrzut ekranu oraz
adres strony, na ktérej udostgpniony zostal wizerunek dziecka, konwersacja
W komunikatorze, SMS). Roéwnolegle nalezy dokona¢ zmian tych danych
identyfikujacych, ktére zalezg od ofiary, tj. hasel i loginéw lub kodéw dostepu do
platform i portali internetowych, tak aby uniemozliwi¢ kontynuacje procederu
naruszania prywatnosci — w dziataniu tym powinna wspieraé ucznia osoba
dorosta. Jesli wykradzione dane zostaly wykorzystane w celu naruszenia dobrego
wizerunku ofiary badZ w innych celach niezgodnych z prawem, nalezy dazy¢ do
wyjasnienia tych dzialaf iusuniecia ich skutkéw, takze tych widocznych
w Internecie. Likwidacja stron Internetowych czy profili w portalach
spotecznosciowych, ktéra wymagaé bedzie interwencji w zebrane dowody, musi
odbywa¢ si¢ za zgoda policji (o ile zostata powiadomiona). Szczegdlnej uwagi
wymagaja incydenty kradziezy tozsamo$ci w celu postuzenia sie nig np. pod-
czas zakupu towaréw online lub dokonania transakcji finansowych. W tym
przypadku nalezy skontaktowac si¢ ze sklepem lub pozyczko- dawcg i wyjasnié
charakter zdarzenia. O czynach niezgodnych z prawem nalezy powiadomi¢
policje.

Identyfikacja

W przypadku gdy dowody jasno wskazuja na konkretnego sprawce oraz
potwierdzaja, ze sprawca zmierzal do wyrzadzenia ofierze szkody majatkowej lub
osobistej, nalezy je zabezpieczy¢ i przekazaé policji. W przypadku, gdy trudno to
ustalié, identyfikacji dokona¢ powinna policja.

W przypadku znanego sprawcy, ktory jednak nie dziatat z powyzszych pobudek,
szkota powinna dazy¢ do rozwigzania problemu w ramach dziatan wychowawczo-
profilaktycznych uzgodnionych z rodzicami.

Dzialania wobec
sprawcow
zdarzenia
ze szkoly/spoza
szkoly

Gdy sprawcg incydentu jest uczen szkoty, nalezy wobec niego — w porozumieniu
zrodzicami — podjaé¢ dzialania wychowawcze, zmierzajace do uswiadomienia
nieodpowiedniego i nielegalnego charakteru czynéw, jakich dokonal. Jednym
z element6w takich dziatan powinno by¢ zado$éuczynienie osobie poszkodowane;.

Celem tych dziatan powinno by¢ nie tylko nabycie przez ucznia odpowiedniej
wiedzy na temat wagi poszanowania prywatnosci w co- dziennym zyciu, ale trwata
zmiana jego postawy na prezentujgca szacunek wobec cudzego wizerunku
i prywatno$ci. Dziatania takie szkola powinna podjaé niezaleznie od
powiadomienia policji/sgdu rodzinnego.

Dyrekcja szkoty powinna podjaé decyzje w sprawie powiadomienia o incydencie
policji, biorgc pod uwage rodzaj czynu oraz wiek sprawcy, jego dotychczasowe
zachowanie, postawe po odkryciu incydentu, opinie wychowawcy i1 pedagoga.
Dobrym rozwigzaniem jest uzyskanie interpretacji prawnej radcy prawnego.
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Dzialania
wobec ofiar
zdarzenia

Nieletnig ~ ofiar¢  incydentu  nalezy  otoczyé -~ w  porozumieniu
z rodzicami/opiekunami prawnymi — opieka psychologiczno-pedagogiczng (jesli
Jest taka potrzeba) i powiadomi¢ o dziataniach podjetych w celu usuniecia
skutkéw dziatania sprawcy (np. usunigcie z Internetu intymnych zdje¢ ofiary,
zablokowanie dostgpu do konta w portalu spotecznosciowym). Jesli kradziez
tozsamo$ci badZ naruszenie dobrego imienia ofiary jest znane tylko jej i rodzicom,
szkota powinna zapewni¢ poufnos¢ dziatan, tak aby informacje narazajace ofiare na
naruszenie wizerunku nie byly rozpowszechniane.

Dzialania wobec
Swiadkow

Gdy kradziez tozsamosci badZz naruszenie dobrego imienia ofiary jest znane
szerszemu gronu ucznidw szkoly, nalezy podjag¢ wobec nich dzialania
wychowawcze, zwracajace uwage na negatywng ocene narazania na uszczerbek
wizerunku ucznia — kolezanki lub kolegi — oraz odpowiedzialno$é prawna.

Wspélpraca z
policja i sadami
rodzinnymi

Gdy naruszenie prywatnosci czy wyhidzenie lub kradziez tozsamosci skutkuja
wyrzgdzeniem ofierze szkody majatkowej lub osobistej, rodzice ucznia powinni
o tym powiadomié policje.

Wspélpraca

Ze stuzbami
placéwkami
specjalisty cznymi

W przypadku koniecznosci podejmowania dalszych dziatan pomocowych wobec
ofiary, mozna skierowac ucznia, za zgoda i we wsp6t- pracy z rodzicami/opiekunami
prawnymi, do placéwki specjalistycznej, np. terapeutyczne;.

NADMIERNE KORZYSTANIE Z INTERNETU - PROCEDURA REAGOWANIA

Zagrozenia dla zdrowia dzieci
w zwigzku z nadmiernym korzystaniem z internetu

Podstawy
prawne
uruchomienia
procedury

Ustawa z dnia 14 grudnia 2016 r. Prawo oswiatowe (Dz .U. 2020, poz. 910,
z pézn. zm.).

Rodzaj
zagrozenia
objetego
procedur3 (opis)

Infoholizm (siecioholizm) — nadmierne, obejmujgce niekiedy niemal catg dobe,
korzystanie z zasobow Internetu i gier komputerowych (najczesciej sieciowych)
oraz portali spoleczno$ciowych przez dzieci. Jego negatywne efekty polegaja na
pogarszaniu si¢ stanu zdrowia fizycznego (np. choroby oczu, padaczka ekranowa,
choroby kregstupa) i psychicznego (irytacja, rozdraznienie, spadek sprawnosci
psychofizycznej, a nawet depresja), zaniedbywaniu codziennych czynno$ci, oraz
ostabianiu relacji rodzinnych i spotecznych.

Sposob postepowania w przypadku wystapienia zagrozenia




17

Przyjecie
zgloszenia i
ustalenie

okolicznosci
zdarzenia

W przypadku nadmiernego korzystania z komputera lub podejrzenia
infoholizmu konieczne jest podejmowanie dziatan pomocowych — gltéwnie
skierowanie ucznia, za zgoda 1 we wspolpracy zrodzicami/opiekunami
prawnymi, do placowki specjalistycznej, np. terapeutycznej. Kluczowe s3 tutaj
pozostale objawy wskazane wyzej. Nauczyciele w szkole powinni zainteresowaé sie
przypadka- mi dzieci nieangazujacych sie w zycie klasy, a poswiecajacymi wolne
chwile na kontakt online lub przychodzacymi do szkoly po nieprzespanej nocy.
Rzadziej zgloszen mozna si¢ spodziewaé od rowiesnikow dziecka nadmiernie
korzystajacego z sieci.

Opis
okolicznosci,
analiza,
zabezpieczenie
dowodow

Reakcja szkoly powinna polegaé w pierwszej kolejnosci na ustaleniu we wspdipracy
z rodzicami skutkéw zdrowotnych i psychicznych, ja- kie nadmierne korzystanie
z zasob6w Internetu wywotato u dziecka (np. gorsze wyniki w nauce, niedosypianie,
niedojadanie, rezygnacja z dawnych zainteresowan, zatamanie sie relacji z rodzing
czy rowiesnikami). Celem tych ustalen jest wybor odpowiedniej $ciezki
rozwigzywania problemu: z udziatem specjalistow (lekarzy, terapeutéw) lub bez —
wylgcznie w szkole.

Dzialania
wobec ofiar
zdarzenia

Osoba, ktoérej problem dotyczy, powinna zosta¢ otoczona zindywidualizowang
opieka pedagoga/psychologa szkolnego. Pierwszym etapem powinno by¢
zebranie wywiadu od ucznia i jego rodzicéw w celu okreSlenia sytuacji
iwstepnego ustalenia poziomu zagrozenia. Nastgpnie, w zaleznosci od
stwierdzonego zagrozenia, proponuje si¢ konsultacje ze specjalista, ktéry pozwoli
zdiagnozowaé poziom zagrozenia, okresli¢ przyczyny popadni¢cia ucznia w natdg
(np. takie jak trudna sytuacja domowa, brak sukcesow edukacyjnych w szkole,
izolacja w §rodowisku réwiesniczym) i ukazaé specyfike przypadku. Kazde dziecko,
u ktérego podejrzewa si¢ naldg korzystania z Internetu, powinno zostaé
profesjonalnie zdiagnozowane za zgoda rodzicow/opiekunéw prawnych przez
psychologa szkolnego lub poradni¢ psychologiczno-pedagogiczng.

Dziecku w trakcie wsparcia nalezy zapewni¢ komfort psychiczny — o jego
sytuacji 1 specyfice uwarunkowan osobistych powinni zosta¢ powiadomieni
WSZyscy Uczacy i oceniajacy je nauczyciele.

Z rodzicami/opiekunami prawnymi dziecka nalezy oméwi¢ wspélne rozwigzania
trudnej sytuacji. Tylko synergiczne wspdtdzialanie rodzicéw i szkoly moze
zagwarantowaé powodzenie podejmowanych dziatan wspierajacych dziecko.

Dzialania
wobec
swiadkow

Jesli swiadkami problemu sg rowiesnicy dziecka, nalezy im w rozmowie zwrécié
uwage na negatywne aspekty nadmiernego korzystania z zasobdéw Internetu oraz
zaapelowac o wsparcie dziecka dotknietego problemem.

Wspoélpraca
ze stuzbami
i placowkami
specjalistycz-
nymi

W przypadku zdiagnozowania przez psychologa uzaleznienia od Internetu dziecko
powinno zostaé skierowane, we wspotpracy z rodzicami/opiekunami prawnymi, do
placowki specjalistycznej oferujacej program terapeutyczny.
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DEZINFORMACJA, BEZKRYTYCZNA WIARA W TRESCI ZAMIESZCZONE W
INTERNECIE, NIEUMIEJETNOSC ODROZNIENIA TRESCI PRAWDZIWYCH OD
NIEPRAWDZIWYCH, W TYM SZKODLIWOSC REKLAM - PROCEDURY

REAGOWANIA

Bezkrytyczna wiara w tresci zamieszczone w Internecie, nieumiejetnosé
odréznienia tresci prawdziwych od nieprawdziwych, szkodliwo$¢ reklam

Podstawy Ustawa z 14 grudnia 2016 r. Prawo oswiatowe (Dz. U. 2020, poz. 910,
prawne z pdzn. zm.).
uruchomienia
procedury
Rodzaj Brak umiejetnosci odrézniania informacji prawdziwych od nieprawdziwych
zagrozenia publikowanych w Internecie, bezkrytyczne uznawanie za prawde te7
objetego publikowanych na forach internetowych, kierowanie sie informacjami zawartymi
procedura w reklam_alch. Taka postawa dzieci prowadzi¢ moze do zagrozen zycia i zdrowia (np.
(opis) stosowania wyniszczajacej diety, samookaleczen), skutkowaé rozczarowaniami
1 porazkami zyciowymi (w efekcie korzystania z fatszywych informacji), utrudniag
lub uniemozliwia¢ osigganie dobrych wynikéw w edukacji (korzystanie
z upraszczajgcych i zawezajacych wiedze nieprofesjonalnych opracowan), a takze
do utrwalania si¢ u ucznia ambiwalentnych postaw
moralnych. Dziatania majace na celu wyposazenie uczniéw w kompetencje
pozwalajace na radzenie sobie z dezinformacjg i krytyczne podejscie do informacji
powinny by¢ elementem edukacji prowadzonej dla calej spotecznosci szkolnej, nie
tylko w ramach realizacji zapiséw podstawy programowej.
Sposob postepowania w przypadku wystgpienia zagrozenia
Przyjecie Uczniowie nieumiejacy odréznia¢ prawdy od falszu informacji publikowanych
zgloszenia w Internecie powinni by¢ identyfikowani przez nauczycieli i wychowawcow w trakcie|
i ustalenie lekeji wszystkich przedmiotow. Czgsto niepozadana postawa ujawnia sie podczas
okoliczno$ci przygotowama prac domowych i jest stosunkowo tatwa do zidentyfikowania przez
zdarzenia ocelllajqcego je nauczyciela. Procedury interwencyjne majg uzasadnienie w przy-

padku uczniéw podejmujgcych zachowania ryzykowne (np. samookaleczajgcych
sie lub stosujacych ryzykowne diety itp.).

Opis okolicz-

nosci, analiza,

zabezpieczenie
dowodow

Postugiwanie si¢ nieprawdziwymi informacjami zaczerpni¢tymi z Internetu
w procesie dydaktycznym — podczas lekcji lub w zadaniach domowych —
kazdorazowo powinno by¢é zauwazone przez nauczyciela, przeanalizowane
1 skomentowane.

Dzialania wobec
sprawcow
zdarzenia ze
szkoly/ spoza
szkoly

Wystarczajacg reakcjg jest opublikowanie sprostowania nieprawdziwych informacji i —
w miar¢ mozliwosci — rozpowszechnienie go w Internecie, na portalach o zblizonej
tematyce.
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Dzialania
wobec ofiar
zdarzenia
i Swiadkow

Szkota powinna prowadzi¢ dziatania profilaktyczne - edukacje medialng
(informacyjna), np. w trakcie zaje¢ nieinformatycznych (np. historii, jezyka polskiego)
przez wszystkie lata nauki ucznia w szkole lub pod- czas lekcji ukierunkowanych na
zdobywanie przez dzieci i miodziez kompetencji cyfrowych. Edukacja medialna
moze by¢ prowadzona réwniez na zajeciach pozalekcyjnych. Dziatania majace na
celu zapobieganie angazowaniu si¢ mtodziezy w zachowania autodestrukcyjne
powinny by¢ zaplanowane w ramach programu profilaktycznego szkoly oraz
skierowane od ogétu uczniéw (profilaktyka uniwersalna).

CYBERPRZEMOC - PROCEDURA REAGOWANIA

Cyberprzemoc

Podstawy prawne
uruchomienia
procedury

Kodeks karny: art.190 § 1-2, art. 190a § 1-3, art. 212 § 1-2, art. 256, art.
267 § 14, art. 268a.

Statut szkoty.

Niektore akty cyberprzemocy stanowigce naruszenie prawa mogg byé scigane na
wniosek pokrzywdzonego (w przypadku dzieci do

18. r. z. na wniosek rodzicow lub opiekunéw prawnych). Sg to: groz- ba karalna
(art. 190 Kodeksu karnego — dalej kk), zmuszanie grozba do okreslonego
dziatania (art. 191 kk), uporczywe ngkanie — stalking (art. 190a kk), naruszenie
wizerunku (art. 23 124 Kodeksu cywilnego), zniestawienie/zniewazenie (art. 216 i
212 kk), wlamanie (art. 267 i 268a kk). Czyny karalne $cigane z urzedu powinny
by¢ niezwtocznie zgtoszone na policjg lub do prokuratury. Dotyczy to sytuacji takich
jak rozpowszechnianie zdje¢ lub filméw z udzialem osoby nieletniej, majacych
cechy pornograficzne, czy publikowanie materiatéw prezentujacych seksualne
wykorzystywanie nieletnich (art. 202 kk).

Rodzaj
zagroZenia
objetego
procedurg

Cyberprzemoc — przemoc z uzyciem technologii informacyjno-ko-
munikacyjnych, gléwnie Internetu oraz telefonéw komérkowych. Podstawowe
formy zjawiska to nekanie, straszenie, szantazowanie zuzyciem sieci,
publikowanie lub rozsylanie o$mieszajacych, kompromitujacych informacji, zdjeé,
filméw, z uzyciem sieci oraz podszywanie si¢ w sieci pod kogo$ whrew jego woli.
Do dziatan okreslanych mianem cyberprzemocy wykorzystywane sa gtéwnie:
poczta elektroniczna, czaty, komunikatory, strony internetowe, blogi, media

spolecznosciowe, grupy dyskusyjne, SMS i MMS31,

Telefony
alarmowe
krajowe i
lokalne

Dziecigey Telefon Zaufania
telefon rzecznika praw dziecka: 800 12 12 12
telefon zaufania dla dzieci i mtodziezy: 116 111, https://11611.pl/

telefon dla rodzicéw i nauczycieli w sprawie bezpieczenstwa dzieci: 800 100 100,

https://800100100.pl/

Zglaszanie nielegalnych tresci: dyzurnet.pl dyzurnet@dyzurnet.pl




20

Sposob postepowania w przypadku wystapienia zagrozenia

Przyjecie
zgloszenia i
ustalenie

okolicznosci
zdarzenia

Akt cyberprzemocy moze zostaé ujawniony przez ofiarg, $wiadka (np. innego
ucznia, nauczyciela, rodzica) lub osobe bliska ofierze (np. rodzice, rodzenstwo,
przyjaciele). W kazdym przypadku nalezy ze spokojem wystuchaé osoby
zghaszajacej 1 okazac jej wsparcie, trzeba podzigkowac jej za zaufanie i zgloszenie
tej sprawy.

Jesli zglaszajacym jest ofiara cyberprzemocy, podejmujgc dziatania, przede
wszystkim nalezy okazaé wsparcie — z zachowaniem jej podmiotowosci
i poszanowaniem jej uczu¢. Trzeba potwierdzi¢, Ze ujawnienie przemocy jest dobra
decyzjg. Takg rozmowe nalezy przeprowadzié w miejscu bezpiecznym,
zapewniajgcym ofierze intymnos¢. Nie nalezy podejmowaé krokéw, ktére moglyby
prowadzi¢ do powtdrnej wiktymizacji czy wzbudzi¢ podejrzenia sprawcy (np.
wywotywaé ucznia z lekcji do gabinetu dyrektora).

Jesli osobg zglaszajacy nie jest ofiara, najpierw warto poprosi¢ o opis sytuacji, takze
z zachowaniem podmiotowosci i poszanowaniem uczué osoby zglaszajacej (np.
jej strachu przed posgdzeniem o donosicielstwo, obawy o wlasne bezpieczefistwo).

Przyjecie
zgloszenia
i ustalenie
okolicznosci
zdarzenia

W kazdej sytuacji w trakcie ustalania okoliczno$ci trzeba okresli¢ charakter
zdarzenia (rozmiar i range szkody, jednorazowos¢/powtarzalnosc). Realizujac
procedure, nalezy unika¢ dziatan, ktére moglyby wtdrnie stygmatyzowaé ofiarg lub
sprawce, np.: wywotywanie uczniéw z lekcji, konfrontowanie ofiary i sprawcy,
niewsp6tmierna kara, wytykanie palcami itd. Trzeba dokona¢ oceny, czy zdarzenie
wyczerpuje znamiona cyberprzemocy, czy jest np. niezbyt udanym zartem (wtedy
trzeba podja¢ dziatania profilaktyczne majgce na celu niedopuszczenie do eskalacji
tego typu zachowan.

Opis
okolicznosci,
analiza,

zabezpieczenie
dowodow

Nalezy zabezpieczy¢ wszystkie dowody zwigzane z aktem cyberprzemocy (np. zrobi¢
kopie materiatéw, zanotowaé datg i czas otrzymania materiatléw, dane nadawcy,
adresy stron www, histori¢ polaczen itd.). W trakcie zbierania materialéw trzeba zadbaé
0 bezpieczenstwo 0so6b zaangazowanych w problem.

Identyfikacja

Identyfikacja sprawcy(-6w) czesto jest mozliwa dzigki zebranym materiatom —
wynikom rozméw z osoba zglaszajaca, z ofiarg — oraz analizie zebranych
materiatow. Ofiara czesto domysla sie, kto stosuje wobec niej cyberprzemoc.

Jesli ustalenie sprawcy wydaje sie niemozliwe, a w ocenie kadry pedagogicznej
jest konieczne, nalezy skontaktowa¢ si¢ z policja. Bezwzglednie nalezy zglosi¢
rozpowszechnianie nagich zdje¢ osob ponizej 18. r. z. (art. 202 § 3 kk).

Dzialania wobec
sprawcéw
zdarzenia
ze szkoly/
spoza szkoly

Gdy sprawca cyberprzemocy jest znany 1 jest on uczniem szkoty, pedagog szkolny
powinien przeprowadzi¢ z nim rozmowe o jego za- chowaniu. Rozmowa taka ma
shuzyé ustaleniu okolicznosci zdarzenia, jego wspdlnej analizie (w tym np.
przyjrzeniu sie przyczynom), a takze probie rozwigzania sytuacji konfliktowej (w
tym sposobow zado$¢uczynienia ofiarom cyberprzemocy).

Cyberprzemoc powinna podlegaé¢ sankcjom okreslonym w wewngtrznych
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przepisach szkoly (m.in. w statucie, kontrakcie, regulaminie). Szkota moze stosowad
konsekwencje przewidziane dla sytuacji

stradycyjnej” przemocy. Warto jednak rozszerzy¢ katalog dostepnych srodkéw, np.
oczasowy zakaz korzystania ze szkolnej pracowni komputerowej w czasie
wolnym i przynoszenia do szkoty akcesoriéw elektronicznych (np. PSP, MP3)
itp.

W sytuacji, gdy sprawca jest nieznany, podstawowe dziatanie polega na przerwaniu
aktu cyberprzemocy (zawiadomieniu administratora serwisu w celu usuniecia
materialu po wczesniejszym zabezpieczeniu dowoddw), zapewnieniu pomocy
psychologiczno-pedagogicznej poszkodowanemu oraz wsparciu rodzicow
poszkodowanego ucznia w ewentualnym zgtoszeniu sprawy policji.
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Wobec ofiar
zdarzenia

W pierwszej kolejnosci nalezy udzieli¢ wsparcia ofierze. Musi sie ona czué
bezpieczna i otoczona opieka dorostych. Na poczucie bezpieczenstwa dziecka
wptywa fakt, ze wie ono, iz szkota podejmuje kroki w celu rozwigzania
problemu.

Podczas rozmowy z uczniem — ofiarg cyberprzemocy — nalezy zapewnié¢ go, Ze nie
jest winny zaistnialej sytuacji oraz ze nikt nie ma prawa zachowywa¢ sie w ten
sposob wobec niego, a takze podkreslié, ze dobrze zrobil, ujawniajac sytuacie.
Nalezy okaza¢ zrozumienie dla jego uczué, w tym trudnoéci z ujawnieniem
okolicznosci wydarzenia, strachu, wstydu. Trzeba podkresli¢, ze szkota nie toleruje
przemocy 1 ze zostang uruchomione odpowiednie procedury interwencyjne.
Nalezy poinformowa¢ ucznia o krokach, jakie moze podjaé szkota, i sposobach,
w jaki moze zapewni¢ mu bezpieczenstwo.

Nalezy pomdc ofierze (rodzicom/opiekunom prawnym) w zabezpieczeniu dowodéw
(to moze by¢ dla niej zadanie trudne zaréwno ze wzgledéw technicznych, jak
i emocjonalnych), oméwi¢ strategi¢ po- stepowania wobec sprawcy (np. zerwanie
kontaktu ze sprawcg, nie- podejmowanie agresywnej konfrontacji itp.), zadbaé
o podstawowe zasady bezpieczenstwa online (np. nieudostepnianie swoich danych
kontaktowych, ksztattowanie wiasnego wizerunku itd.).

Pomoc ofierze nie moze konczy¢ sie w momencie zamkniecia procedury. Warto
monitorowa¢ sytuacje, czuwaé nad jej bezpieczefistwem, np. zwracaé uwage, czy
nie s3 podejmowane wobec niej dalsze dziatania przemocowe, obserwowaé, jak
sobie radzi w grupie po ujawnieniu incydentu cyberprzemocy.

W dziatania wobec ofiary nalezy takze wiaczy¢ rodzicow/opiekundw ofiary — trzeba
na biezaco ich informowaé o sytuacji, pamietajagc przy tym o podmiotowym
traktowaniu dziecka — méwigc mu o tym i sta- rajac sie uzyskac jego akceptacije dla
udziatu rodzicéw. Jesli dziecko nie wyraza zgody, nalezy omdéwi¢ z nim jego obawy,
a jesli to nie po- maga, powotac si¢ na obowigzujgce nas zasady i przekazaé
informacj¢ rodzicom.

W trakcie rozmowy z dzieckiem i/lub jego rodzicami/opiekuna- mi, jesli jest to
wskazane, mozna zaproponowa¢ pomoc specjalisty (np. psycholog szkolny,
poradnia  psychologiczno-pedagogiczna) oraz przekaza¢ informacje
o mozliwosci zgloszenia sprawy policji.

Dzialania
wobec Swiadkow

Nalezy zadba¢ o bezpieczenstwo $wiadkdéw zdarzenia, zwlaszcza jesli byli oni
osobami ujawniajacymi cyberprzemoc. W trakcie rozmowy ze $wiadkami nalezy
okaza¢ zrozumienie i empatie wobec ich uczu¢ — obawy przed posgdzeniem
o donosicielstwo, strachu przed staniem si¢ kolejng ofiarg sprawcy itp.
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Wspélpraca Samo  wystgpienie zjawiska cyberprzemocy nie jest  jednoznaczne
zpolicjaisgdami | z koniecznoscia zaangazowania policji i sadu rodzinnego — procedura powinna
rodzinnymi umozliwia¢ rozwiazanie sytuacji problemowej na poziomie pracy wychowawczej
szkoly. Szkota powinna powiadomié odpowiednie stuzby (np. sad rodzinny),
gdy wykorzysta wszystkie dostepne jej $rodki wychowawcze (rozmowa
zrodzicami, konsekwencje wobec sprawcy wynikajace ze statutu i/lub
regulaminu) i interwencje pedagogiczne, a ich zastosowanie nie przynosi
pozadanych rezultatéw (np. nie ma zmian postawy ucznia).
Kontaktu z policja wymagaja wszelkie sytuacje, w ktrych zostato naruszone
prawo (np. grozby karalne, $wiadome publikowanie nie- legalnych tredci,
rozpowszechnianie nagich zdje¢ z udzialem mato- letnich). Za zgloszenie powinien
odpowiada¢ dyrektor szkoty.
Wspélpraca Kontakt z dostawca ustugi moze by¢ wskazany w celu usuni¢cia z sieci
z dostaweami kompromitujacych lub krzywdzacych materiatéw. Do podjecia takiego dzialania
Internetu stymuluje administratora serwisu art. 14 Ustawy z dnia 18 lipca 2002 r.
ioperatorami o Swiadczeniu ustug drogq elekironiczng (t.j. Dz. U. 2020, poz. 344).
telekomunika-
cyjnymi

SEKSTING - PROCEDURA REAGOWANIA

Seksting, prowokacyjne zachowania i aktywnos¢ seksualna jako Zrédlo

dochodu oséb nieletnich

Podstawy Kodeks karny — art. 191a, art. 202 § 1-4c.
prawne
uruchomienia
procedury
Rodzaj Seksting to przesytanie wiadomosci drogg elektroniczng w formie wiadomosci
zagrozenia MMS lub z wykorzystaniem réznych aplikacji i komunikatoréw albo publikowanie
objetego np. na portalach (spofecznosciowych) prywatnych tresci, gtéwnie zdjeé lub
procedury filméw, o kontekscie seksualnym, erotycznym.
Sposéb postepowania w przypadku wystapienia zagrozenia
Przyjecie W przypadku sekstingu zgloszen dokonuja gtéwnie rodzice lub opiekunowie

zgloszenia BRZPIECIN ;§

ustalenie
okolicznosci
zdarzenia

A

dziecka — ofiary. Czasami informacja dociera do szkoty bezposrednio od
ucznia lub z grona bliskich znajomych dziecka. W rzadkich wypadkach
nauczyciele i inni pracownicy szkoty sami identyfikuja takie zdarzenia w sieci.
Delikatny charakter sprawy, a takze odpowiedzialno$¢ karna sprawcy, wymagaja
zachowania daleko posunigtej dyskrecji i profesjonalnej reakcji. Niekiedy zgloszenia
dokonuja ofiary lub osoby je znajace.




Opis
okolicznosci,
analiza,
zabezpieczenie
dowodow

Wyrézniamy 3 podstawowe rodzaje sekstingu, ktére skutkuja koniecznoscig
realizacji zmodyfikowanych procedur reagowania: Rodzaj 1. Wymiana materiatow
o charakterze seksualnym nastepuje tylko w ramach zwiazku mig¢dzy dwojgiem
rowiesnikow. Materiaty nie ulegly rozprzestrzenieniu dalej.

Rodzaj 2. Materialy o charakterze seksualnym zostaly rozeslane wigkszej
liczbie 0s6b, jednak nie dochodzi do cyberprzemocy na tym tle. Mtodziez traktuje
materiat jako forme wyrazenia siebie.

Rodzaj 3. Materialy zostaty rozestane wiekszej liczbie 0s6b (bez wzgledu na
intencje) i na tym tle dochodzi do cyberprzemocy.

Identyfikacja

Identyfikacja sprawcy bedzie mozliwa przede wszystkim dzigki zabezpieczeniu
dowodéw — przesytanych zdjgé czy zrzutéw ekranéw portali, w ktérych
opublikowano zdjecie(-a). W niektérych przypadkach seksting moze nosié
znamiona przestepstwa zwiazanego z produkcjg oraz rozpowszechnianiem
materialdw pornograficznych z udziatem osoby matoletniej (ponizej 18. r. z.) —
art. 202 § 3 14 kk, dlatego skrupulatno$¢ i wiarygodnos$é dokumentacji ma duze
znaczenie. Nalezy przy tym przestrzegaé zasad dyskrecji, szczegolnie
w srodowisku réwiesniczym ofiary.

Dzialania wobec
sprawcow
zdarzenia
zeszkoly/spoza
szkoly

Zidentyfikowani matoletni sprawcy sekstingu winni zostaé wezwani do dyrekeji
szkoly, gdzie zostang im przedstawione dowody ich aktywnosci. Niezaleznie od
zakresu negatywnych zachowan i dzialaf, wszyscy sprawcy powinni otrzymacé
wsparcie pedagogiczne i psychologiczne. Konieczne sg takze rozZmowy ze
sprawcami w obecnosci ich rodzicéw zaproszonych do szkoty.

Rodzaj 1. Dalsze dziatania poza zapewnieniem wsparcia i opieki psychologiczno-
pedagogicznej nie s konieczne, jednak istotne jest po- uczenie sprawcéw zdarzenia,
ze dalsze rozpowszechnianie materia- 16w moze by¢ nielegalne i bedzie miato
powazniejsze konsekwencje, w tym prawne.

Dzialania wobec
sprawcow
zdarzenia
zeszkoly/spoza
szkoly

Rodzaj 2. Niektére tego typu materialy mogg zosta¢ uznane za pornograficzne,
w takim wypadku na dyrektorze szkoly/placéwki cigzy obowigzek zgloszenia
incydentu policji. Rozpowszechnianie materiatéw pornograficznych z udziatem
nieletnich jest przestgpstwem $ciganym z urzedu (art. 202 Kodeksu karnego),
dlatego tez dyrektor szkoly/placéwki jest zobowiazany do zgtoszenia incydentu
policji i/ lub do sadu rodzinnego. Wszelkie dzialania wobec sprawcow

incydentu powinny byé podejmowane w porozumieniu z ich rodzicami lub
opiekunami prawnymi.

Rodzaj 3. W sytuacji zaistnienia znamion cyberprzemocy nalezy dodatkowo
zastosowac procedure: cyberprzemoc.

Dzialania
wobec  ofiar
zdarzenia

W' razie upublicznienia przypadku sekstingu w $rodowisku réwiesniczym
pierwszg reakcja szkoty i rodzicéw, oprécz dokumentacji dowodéw, winno by¢é
otoczenie opiekg psychologiczno-pedagogiczng ofiary oraz zaproponowanie
odpowiednich dziatafi wychowawczych. Rozmowa na temat identyfikacji
potencjalnego sprawcy powinna by¢ realizowana z uwzglednieniem komfortu
psychicznego dziecka — ofiary sekstingu, z jego poszanowaniem.




Dzialania wobec
Swiadkow

Jesli przypadek sekstingu zostanie upowszechniony w srodowisku réwiesniczym,
np. poprzez media spofecznosciowe czy MMS, wsréd uczniow tej samej szkoty lub
klasy lub publikacje na portalu spotecznosciowym, nalezy podja¢ dziatania
wychowawcze, uswiadamiajace negatywne aspekty moralne sekstingu oraz
narazanie si¢ na dotkliwe kary osob, ktére go stosuja.

Wspélpraca
z policjg i sadami
rodzinnymi

W przypadku publikacji lub upowszechniania zdjeé¢ o charakterze pornografii
dziecigeej (co jest wykroczeniem $ciganym z urzedu) kierownictwo szkoty jest
zobowigzane do powiadomienia o tym zdarzeniu policji lub sadu rodzinnego.

Wspélpraca ze
sluzbami
spolecznymi,
placowkami

specjalistycznymi

Kontakt ofiar z placowkami specjalistycznymi moze okazaé si¢ konieczny
w indywidualnych przypadkach. O skierowaniu do nich decyzje powinien podjaé
psycholog/pedagog szkolny wspélnie z rodzicami/opiekunami prawnymi ofiary.

BEZPRAWNE UZYCIE CUDZEGO WIZERUNKU W SIECI - PROCEDURA REAGOWANIA

Bezprawne uzycie wizerunku w sieci

Podstawy prawne

Kodeks cywilny i Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i

uruchomienia | prawach pokrewnych, tj. Dz.U. 2019, poz. 1231; 2020, poz. 288.
procedury
Rodzaj Bezprawne, tj. bez wymaganej prawem zgody, uzycie wizerunku osoby fizycznej
zagrozenia w Internecie.
objetego
procedurg

Sposéb postepowania w przypadku wystapienia zagrozenia
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Przyjecie
zgloszenia
i ustalenie

okolicznosci
zdarzenia

Wizerunek jest jednym z dobr osobistych wymienionych w art. 23 Kodeksu
cywilnego obok zdrowia, wolnosci, czci, swobody sumienia, nazwiska lub
pseudonimu, tajemnicy korespondencji, nietykalnosci mieszkania, twérczosci
naukowej, artystycznej, wynalazczej i racjonalizatorskiej. Wizerunek ma cechy
prawa niezbywalnego, czyli takiego, ktdre nie moze zosta¢ komus sprzedane czy
pozyczone. Podobnie jak inne dobra osobiste, pozostaje pod ochrona prawa
cywilnego niezaleznie od ochrony przewidzianej w innych przepisach. Ochrong
wizerunku gwarantuje takze prawo autorskie. Art. 81 ust. 1 zd. 1 Ustawy o prawie
autorskim i prawach pokrewnych sta- nowi, ze: Rozpowszechnianie
wizerunku wymaga zezwolenia osoby na nim przedstawionej. Naruszeniem
tego prawa jest bezprawne rozpowszechnianie wizerunku rozumiane jako
publiczne udostepnianie, czy tez stworzenie mozliwosci zapoznania sie
z wizerunkiem np. uzytkownikom Internetu.

Uczniowie bardzo czgsto udostepniajg zaréwno swoje zdjecia, jak i zdjecia
kolegdw, w mediach spotecznosciowych bez uzyskania ich zgody w mysl zasady, ze
skoro kolega nie pyta, czy moze udostepni¢ moje zdjecie, to ja réwniez nie bede o to
pytal. Problem moze pojawi¢ si¢ w sytuacji upublicznienia zdjecia/filmu
ukazujacego kolege lub kolezanke w spos6b przesmiewczy i ponizajacy. Nalezy
pamigta¢, ze opublikowanie czyjego$ zdjecia bez zgody tej osoby moze
skutkowa¢ odpowiedzialno$cig cywilng i karna osoby, ktéra takiej publikacji sie
dopuscita. Dlatego nalezy pamigta¢ o wezesniejszym uzyskaniu zgody osoby, ktérej
wizerunek ma zosta¢ opublikowany.

Przyjecie
zgloszenia
i ustalenie
okolicznosci
zdarzenia

Przepisy nie wymagajg zadnej szczeg6lnej formy. O$wiadczenie woli osoby, ktérej
wizerunek ma zostaé wykorzystany, moze by¢ wyrazone przez kazde zachowanie,
ktére ujawni te wole w sposéb dostateczny. Zgoda na publikowanie wizerunku
powinna zosta¢ wyrazona wprost. Jednoczesnie osoba, ktéra takiej zgody udziela,
musi mie¢ petng $wiadomo$¢ formy, w jakiej zostanie przedstawiony jej wizerunek,
miejsca i czasu publikacji tego wizerunku, ewentualnego zestawienia jej wizerunku
z innymi wizerunkami czy towarzyszacego publikacji wizerunku komentarza.

Z art. 24 § 11 2 Kodeksu cywilnego wynika, ze osoba, ktérej dobro osobiste
zostato zagrozone cudzym dziataniem, moze zada¢ zaniechania, czyli zaprzestania
tego dziatania, o ile jest ono bezprawne. Dodatkowo moze takze zadaé, aby osoba,
ktéra dopuscita si¢ naruszenia, dopetnita czynnosci potrzebnych do usuniecia jego
skutkow, ~w  szczegélnosci ztozyta o$wiadczenie odpowiedniej  tresci
iw odpowiedniej formie. Na zasadach przewidzianych w Kodeksie cywilnym
ofiara moze tez zada¢ zado$¢uczynienia pienieznego lub zaptaty odpowiedniej
sumy pieni¢znej na wskazany cel spoleczny. Jak wie- my z prasy i telewizj,
konieczno$¢ sprostowania i zaptata okreslonej kwoty s3 bardzo czeste
w kontekscie proceséw o naruszenie dobr osobistych. Ponadto nalezy pamietad,
ze jesli wskutek naruszenia débr osobistych zostala wyrzadzona szkoda
majgtkowa, to mozna na zasadach okreslonych w Kodeksie cywilnym zadaé jej
naprawienia.

Przepisy te w niczym nie uchybiajg uprawnieniom wynikajagcym z Ustawy
o prawie autorskim i prawach pokrewnych. Zgodnie z art. 78 ust. 1 ustawy
osoba, ktérej prawa zostaly zagrozone cudzym dziataniem, moze zgda¢ zaniechania
tego dzialania. W razie dokonanego naruszenia moze takze zadaé, aby osoba, ktéra
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dopudcita si¢ naruszenia, dopehita czynnogci potrzebnych do usunigcia jego
skutkéw, w szczeg6lnosci aby ztozyta publiczne oswiadczenie o odpowiedniej
tresci 1 formie. Natomiast jezeli naruszenie bylo zawinione, sad moze przyznaé
osobie, ktérej prawa zostaly naruszone, odpowiednig sume pieniezng tytulem
zadoséuczynienia za doznang krzywde lub, na wyrazne zadanie twérey, zobowigzaé
sprawcg, aby wptacit odpowiednia sume pieniezna na wskazany cel spoteczny.

Opis Nalezy zebra¢ informacje przede wszystkim o:

okolicznosci, + osobie dokonujacej zgloszenia, czy jest do tego uprawniona, tj. czy to jej
analiza, wizerunek lub wizerunek osoby, ktéra jest pod jej wladza rodzicielska, zostat

zabezpieczenie naruszony bezprawnym dziataniem;

dowodow + okolicznosciach zdarzenia;
+ mozliwych dowodach, np. zrzut ekranu dokumentujacy bezprawne uzycie
wizerunku.

Identyfikacja Dochodzenie naruszefi débr osobistych, w tym wizerunku, jest, co do zasady
dziataniem podejmowanym z inicjatywy samego uprawnionego przed sadami.
BEZP|ECZNANat0miaSt w przypadku naruszen stanowigcych przestepstwo dodatkowo moga by¢

Zowane organy $cigania.

Dzialania wobec
sprawcow
zdarzenia
ze szkoly/
spoza szkoly

Decyzja o dalszych krokach prawnych w sprawach o naruszenie débr osobistych,
wtym wizerunku, nalezy do osoby, ktérej wizerunek zostal bezprawnie uzyty
w Internecie.

Szkota, oprécz realizacji zapiséw podstawy programowej zwigzanych z prawem
autorskim, moze na lekcjach wychowawczych proponowaé aktywnosci, ktorych
celem bedzie wprowadzenie uczniéw w tematyke zwigzang z bezpiecznym
1 przemySlanym udostepnianiem wizerunku w Internecie, w tym przede
wszystkim w mediach spoteczno$ciowych. Dziatania prewencyjne moga zapobiec
podobnym zdarzeniom w przysztosci.

Dzialania
wobec ofiar
zdarzenia

Ofiarg zdarzenia, w szczegolnosci jesli wizerunek zostat bezprawnie uzyty w sposéb
przeSmiewezy 1 ponizajgcy, nalezy objaé opieka psychologa lub pedagoga
szkolnego.

Dzialania
wobec
swiadkow

W przypadku gdy wigcej 0séb wiedziato o bezprawnym uzyciu wizerunku
W sposob prze$miewczy lub ponizajacy, nalezy przeprowadzié z nimi TOZMOwWy
wychowawcze majace na celu uzmystowienie im problemu i uksztattowanie w nich
postawy sprzeciwu wobec podobnych dziatan.

Wspélpraca
z policja

i sadami
rodzinnymi

Decyzja o dalszych krokach prawnych w sprawach o naruszenie débr osobistych,
w tym wizerunku, nalezy do uprawnionego. Szkola moze zaangazowaé sie¢ W spor,
jesli dotyczy to sytuacji, w ktérej bezprawnego uzycia wizerunku dopuscit sie
uczen wobec drugiego ucznia, np. w charakterze mediatora pomiedzy stronami w
celu unikniecia procesu sgdowego.
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Wssliﬁill))r;rcn? ze Informacje, szkolenia dla pracownikéw szkoly oraz pogadanki dla uczniéw
S . z zakresu $wiadomego i zgodnego z prawem uzycia wizerunku innej osoby
polecznymi .
. . . w Internecie.
i placéwkami
specjalistycznymi

NIEBEZPIECZNE KONTAKTY W INTERNECIE - PROCEDURA REAGOWANIA

Nawigzywanie niebezpiecznych kontaktéw w internecie — uwodzenie, zagrozenie

pedofilia
Podstawy prawne | Kodeks karny: art. 200, art. 200a § 112, art. 286 § 1.
uruchomienia
procedury
Rodzaj Zagrozenie obejmuje kontakt osoby dorostej z maloletniag w celu za- inicjowania
z.agroienia znajomosci prowadzacych do wyludzenia poufnych in- formacji, nawigzania
objetego puoce- kontaktéw seksualnych, sktonienia dziecka do zachowan niebezpiecznych dla jego
durg (opis) zdrowia i zycia lub wyludzenia wlasnosci (np. danych, pieniedzy, cennych
przedmiotéw rodzinnych).
Telefony Telefon zaufania dla dzieci i mtodziezy: 116 111, https://116111.pl/
;]:3;23&6 Telefon dla rodzicéw i nauczycieli w sprawie bezpieczefistwa dzieci: 800 100 100,
! hitps://800100100.pl/
Zglaszanie nielegalnych tresci: dyzurnet.pl dyzurnet@dyzurnet.pl, 801 615 005
Sposéb postepowania w przypadku wystgpienia zagrozenia
Zr zyjeae Osobami najczesciej zglaszajagcymi omawiany problem sg rodzice/ opiekunowie
Z;I:):glzlr?ie prawni dziecka lub osoby ,.$cigajace pedofili”. W pierwszym przypadku informacja
okolicznosci trafia najpierw do szkét, w drugim — na policje. Zdarza sie, ze informacja uzyskiwana
B jest ze $rodowiska rowiesnikow ofiary.
Kluczowe znaczenie w dziataniach szkoty ma czas reakcji — szybko$é
przeciwdziatania zagrozeniu ze wzgledu na niezwykle szkodliwe konsekwencje
realizacji kontaktu online, przeradzajgcego si¢ w za- chowania w $wiecie
rzeczywistym: uwiedzenie i wykorzystanie seksualne, kidnaping, a takze wytudzenie
pieniedzy czy przedmiotéw duzej wartosci. W przypadku niebezpiecznych
kontaktéow inicjowanych w Internecie moze dochodzi¢ do zagrozenia Zzycia
1 zdrowia dziecka, szantazu i przymusu realizacji czynnosci seksualnych.
Opis Nalezy zidentyfikowaé i zabezpieczyé w szkole, w formie elektronicznej, dowody
aliolicznoiei dziatania dorostego sprawcy uwodzenia (zapisy rozméw w komunikatorach czy na
analiza, ’ portalach spotecznosciowych, zrzuty ekranowe, zdjecia, wiadomosci e-mail).
zabezpieczenie Jednoczes$nie bezzwlocznie nalezy zawiadomi¢ policj¢ o wystapieniu zdarzenia.
dowodow




Identyfikacja

Ze wzgledu na bezpieczenstwo nie nalezy podejmowad samodzielnych dziatan w celu
dotarcia do sprawcy, lecz udzielaé wszelkiego mozliwego wsparcia organom
scigania, m.in. zabezpieczy¢ i prze- kazaé zebrane dowody. Identyfikacja sprawcy
wykracza poza kompetencje i mozliwosci szkoty w wigkszosci przypadkow
uwodzenia przez Internet.

Dzialania wobec
sprawcow
ze szkoly/
spoza szkoly

Nie nalezy podejmowaé aktywnosci zmierzajacych bezposrednio do kontaktu ze
sprawca. Zadaniem szkoly jest zebranie dowodow i opieka nad ofiarg
1 ewentualnymi §wiadkami.

Dzialania
wobec ofiar
zdarzenia

W kazdym przypadku proby nawigzania niebezpiecznego kontaktu

— np. w celu werbunku do sekty lub grupy promujacej niebezpieczne zachowania,
atakze rekrutacji do grupy terrorystycznej — nalezy przede wszystkim zapewnié
ofierze opieke psychologiczng i poczucie bezpieczefistwa. Podobnego wsparcia nalezy
udzieli¢ w przypadku zaobserwowania zachowah uczniéw zagrazajacych ich
zdrowiu i zyciu (samookaleczenia, zazywanie substancji psychoaktywnych), bowiem
zachowania te mogg by¢ inicjowane i wzmacniane poprzez kontakty w Internecie.
O mozliwym zwiazku takich zachowan dzieci z inspiracjg plyngca z Internetu
nalezy powiadomié rodzicow.

Pierwsza czynno$cia w ramach reakcji na zagrozenie jest otoczenie ofiary pomoca
psychologiczno-pedagogiczng we wspétpracy szkoly z rodzicami/opiekunami
prawnymi. W trakcie rozmowy z dzieckiem prowadzonej z uwzglednieniem jego
komfortu psychicznego przez wychowawce/pedagoga/psychologa/pracownika szkoty,
do ktérego dziecko ma szczegdlne zaufanie, nalezy uzyska¢ wszelkie mozliwe
informacje o sprawcy i przekazaé je policji. Trzeba upewni¢ sig, ze kontakt ofiary ze
sprawca zostal przerwany, a dziecko odzyskalo poczucie bezpieczefstwa.
Towarzyszy¢ temu powinna analiza sytuacji domowej (rodzinnej) dziecka, w ktorej
tkwi¢ moze Zrédto poszukiwania kontaktéw w Internecie. Dziecku nalezy udzieli¢
profesjonalnej opieki terapeutycznej i/lub lekarskiej. Wszelkie dzialania szkoty
wobec dziecka powinny by¢ uzgadniane z rodzicami/opiekunami prawnymi
i inicjowane za ich zgoda.

Dzialania
wobec
Swiadkow

Jezeli zgtaszajacym zagrozenie byt réwiesnik ofiary, nalezy docenié Jjego prospoteczng
postawe.

Wspélpraca
z policja i sgdami
rodzinnymi

W przypadkach naruszenia prawa — szczegélnie w przypadku uwodzenia dziecka
do lat 15 — obowigzkiem szkoty jest powiadomienie policji lub sadu rodzinnego.

Wspélpraca ze
shuzbami
spolecznymi

i placowkami
specjalistycznymi

W przypadkach uwiedzenia nieletnich przez osoby doroste rekomenduje si¢ —
W porozumieniu z rodzicami/opiekunami prawnymi — skierowanie ofiary na terapie do
placéwki specjalistycznej opieki psychologicznej.




